E-mails taxados como SPAM:

O que é SPAM?

O termo SPAM refere-se ao envio em massa de mensagens indesejadas e nao solicitadas para um
grande ndmero de destinatarios sem o consentimento prévio, geralmente por meio de e-mails. Seu
conteudo costuma ser comercial, publicitario (buscando promover um produto ou servico) ou até
mesmo malicioso (disseminando malwares e esquemas fraudulentos).

Filtros de SPAM:

Os filtros de spam sao mecanismos projetados e implementados nos servicos de e-mail para
identificar e classificar mensagens de e-mail indesejadas ou potencialmente prejudiciais, como SPAM,
antes que elas cheguem a caixa de entrada do destinatario.

Entregabilidade:

A entregabilidade se refere a capacidade do seu e-mail de chegar com sucesso a caixa de entrada
dos destinatarios. Uma boa taxa de entrega depende de diversos fatores e os requisitos exigidos para
que um e-mail passe pelo filtro de spam pode intervir na entregabilidade dos seus e-mails, por esse
motivo, iremos citar abaixo quais os métodos comuns utilizados pelos sistemas para a avaliacdo de e
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mails e como melhorar sua capacidade de entrega com o MailingBoss 5.0:

Métodos comuns de analise de SPAM:

Analise de Conteudo

Os filtros de spam examinam o contelddo do e-mail em busca de palavras-chave, frases suspeitas,
padroes de spam ou caracteristicas especificas associadas a mensagens indesejadas. Essa analise
pode incluir a deteccao de linguagem promocional excessiva, uso de termos tipicos de spam,
conteudo enganoso ou sensacionalista, solicitacdes de informacdes pessoais, entre outros.

[Para passar pela analise de conteddo sem preocupacoées, defina primeiramente o objetivo da
mensagem que deseja enviar, filtre o publico que ira receber seus e-mails e monte o conteldo em
texto e layout baseado nas decisOes anteriores, por fim, revise o conteldo e pense em um titulo do
assunto para o email ser enviado.

Algumas palavras-chave e frases utilizadas normalmente para induzir os destinatarios a abrirem os e-
mails enviados podem levar a um e-mail ser taxado como spam. Evite as palavras mencionadas a
seguir correlacionadas aos assuntos:

» Vendas: promocao, oferta, desconto, gratis, compre agora;

» Dinheiro: ganhe dinheiro, oportunidade de negdcio, enriqueca rapidamente;

» Saude: cura milagrosa, perda de peso rapida, medicamentos sem prescricao;

» Urgéncia: ultimo dia/dltima chance, oferta limitada, nao perca, assine agora, visite o site, clique
aqui;

» Financeiro: empréstimo, consolidacdo de dividas, crédito facil;
» Conteldo adulto: palavras explicitas e termos associados a contelddo adulto;

» Phishing: solicitacao de informacdes pessoais, como senhas, nimeros de cartao de crédito, entre



outras;

» Spelling alternativo: uso de variacdes ortograficas de palavras relacionadas a spam, como "vlagra"
ou "r3m3d10".

Listas de Bloqueio

Os filtros de spam comparam os remetentes de e-mail que estao realizando disparos de campanhas
com listas de remetentes conhecidos de spam. Essas listas sao compiladas com base em remetentes
previamente identificados como spammers. Se um remetente estiver presente em uma lista de
blogueio, a mensagem enviada por ele serd classificada como spam. As listas de bloqueio sao
atualizadas regularmente para incluir novos remetentes de spam identificados.

Os spammers sao identificados de diversas formas, porém, a principal, € a denuncia realizada pelos
préprios usudarios ao marcar tal mensagem como SPAM.

[(Evite entrar em listas de bloqueio mantendo um bom relacionamento tanto com os servidores de «
mail quanto com os seus préprios leads, mantenha-se atento as reclamacdes de spam feitas pelos
destinatdrios e responda a elas prontamente. Certifique-se também de ter permissdo dos
destinatdrios para enviar e-mails. Sempre construa sua prépria lista de contatos por meio de opt-ins
voluntarios, como formularios de inscricdo em seu site, o importante é que os usudarios sempre
confirmem explicitamente que desejam receber suas campanhas.

Saiba mais sobre o que sao formularios de inscricao de modelos single e double opt-in »

Anadlise de Reputacao do Remetente



A reputacao do remetente refere-se a percepcao que os provedores de e-mail tém sobre vocé como
remetente, ou seja, a percepcao sobre o endereco utilizado para o disparo das mensagens. A
reputacao do remetente é baseada em varios aspectos do seu comportamento de envio, incluindo:
seu histérico de envios, a consisténcia dos volumes de envio, a taxa de reclamacdes de spam
recebidas, a quantidade de e-mails devolvidos como nao entregaveis (bounces) e a taxa de
engajamento dos destinatarios (taxas de abertura, cliques e respostas dos destinatarios).

Saiba mais sobre o que sdo bounces e como evita-los »

[JAumentar a reputacao do remetente requer um esforco constante, porém, algumas acdes auxiliam n
processo:

» Préaticas de envio saudavel: comece enviando apenas um e-mail por dia, até que a taxa de
engajamento, principalmente de abertura das campanhas, chegue em pelo menos 10%, evite
também enviar e-mails de anuncios ou propagandas de produtos e servicos antes da taxa de
engajamento indicada, artigos e noticias geralmente sao o melhor conteddo para iniciar seus
disparos, acima de tudo, oferecer um conteddo relevante, valioso e relacionado ao conteudo
oferecido no momento da inscricdo para os destinatarios é sempre a melhor forma de aumentar seu
engajamento.

» Nome de remente humanizado: configurar um nome e endereco de remetente reconhecivel,
indicando que o envio foi feito por uma pessoa real ou por uma empresa conhecida, aumenta as
chances dos provedores de e-mail considerarem as campanhas enviadas como legitimas e confidveis.
Algumas razdes pelas quais um nome de remetente humanizado pode ajudar na entrega de e-mails
sao: aumentar a credibilidade; evitar a aparéncia de spam, nomes de remetente genéricos ou
impessoais, como "noreply@seusite.com", "admin@seusite.com", !
fa436khc95b62@mailer.mailingboss.net" (exemplo de e-mail de remetente genérico oferecido
pelo préprio MailingBoss), podem parecer suspeitos e serem associados a praticas de envio de spam;
facilitar a identificacao; estabelecer um relacionamento pessoal entre o remetente e o destinatario.

Verificacao de Autenticidade

Os filtros de spam analisam os registros DNS (Domain Name System) para verificar a autenticidade
do remetente. Isso envolve a verificacdo da existéncia correta do dominio do remetente e a
confirmacao das configuragcdes de autenticacao SPF (Sender Policy Framework), DKIM (DomainKeys
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Identified Mail) e DMARC (Domain-based Message Authentication, Reporting, and Conformance).
Essas tecnologias de autenticacao ajudam a comprovar a autenticidade do remetente e reduzir o
risco de spoofing de e-mail, onde um remetente mal-intencionado finge ser outro.

Mudar de plataforma de e-mail e adquirir um novo dominio (sem histérico de envio de campanhas por
email) influenciam nas verificacdes de DNS feitas pelos servidores de e-mails para identificarem por
guem e de onde os disparos sdo realizados, nesses casos, € necessario realizar todas as
configuragdes exigidas de autenticidade pelos servidores de e-mail para que as mudancas sejam
identificadas como legitimas, pois agora, o IP, DNS, CNAME e/ou o dominio, sao completamente
diferentes.

Basse tranquilamente pela verificacdo de autenticidade com a funcao de "dominio verificado" do
MailingBoss 5.0: Para dominios hospedados na Builderall, ao serem conectados no MailingBoss 5.0, os
apontamentos exigidos para comprovar a autenticidade dos disparos e verificar o dominio em nossa
ferramenta sao criados automaticamente. Porém, caso o seu dominio seja externo, ndo se preocupe,
ao conecta-lo na ferramenta MailingBoss 5.0, todos os apontamentos necessarios serao indicados,
basta adiciona-los em sua hospedagem, esperar propagar e verificar o dominio em nossa
ferramenta.

Saiba mais sobre como verificar seu dominio no MailingBoss 5.0 »
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Analise de Caracteristicas Técnicas

No processo de analise de caracteristicas técnicas os filtros examinam elementos técnicos do e-mail,
como cabecalhos, estrutura da mensagem, codificacao e outros atributos relevantes. Sendo assim,
sao analisados pelos filtros de spam: os cabecalhos do e-mail, a estrutura da mensagem, anexos,
URLs adicionadas e os conteldos por escrito adicionados.

JAprimore a estrutura dos seus e-mails seguindo as dicas a seqguir:

» Formatacdo profissional: evite o uso excessivo de letras maildsculas, pontuacdo exagerada,
repeticdes excessivas de palavras ou frases, informacdes excessivas e formatacao incomum; busque
manter a formatacao do seu e-mail limpa e profissional. Para a criacao do layout priorize o uso tanto
de mensagens de texto quanto de imagens. Por fim, crie layout responsivos que permitam uma boa
visualizacao do conteldo enviado tanto nos desktops quanto nos dispositivos méveis.

» Evite anexos suspeitos: evite anexos com extensdes incomuns ou arquivos executaveis que
possam ser considerados perigosos. E melhor compartilhar links ou direcionar os destinatarios para
fazer o download de arquivos em um local seguro.

» Verifique os links: certifique-se de que os links incluidos no seu e-mail sejam legitimos e direcionem
para sites seguros. Evite URLs suspeitas ou encurtadas que possam ser associadas a praticas de
spam.

» Opcao de cancelamento: inclua sempre uma opcao clara de cancelamento de assinatura em seus e
mails. Isso permite que os destinatarios optem por nao receber mais suas mensagens, reduzindo o
risco de denuncias de spam.

» Personalize o seu e-mail: personalizar o conteldo do e-mail para parecer direcionado
especificamente para o destinatario, demonstram que o e-mail é genuino e nao criado com a
intengao de spam em massa.

Parabéns! Agora vocé ja sabe todas as principais informacdes e dicas essenciais para evitar
problemas com spam no envio de suas campanhas através do MailingBoss 5.0.

AlLembrando que, a Builderall é totalmente contra a pratica de spam. O uso do sistema de e-
mails da Builderall para esse fim é estritamente proibido, ocasionando total violacao dos termos de
uso da nossa plataforma. Encorajamos todos os usuarios a aderirem praticas de envio éticas e em
conformidade com as leis de privacidade e spam. Ao seqguir essas orientacdes, vocé estard garantindo
uma experiéncia positiva tanto para vocé quanto para seus destinatarios.A

Qualquer duvida em relacao a politica da Builderall sobre spam, nao hesite em consultar nossa

documentacado e termos de uso »
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Avalie a nossa Central de Ajuda, sua opiniao é importante para nds!

Faca seu negocio decolar [I]
Equipe Builderall
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