E-malils taxados com link
suspeito:

A classificacao de um link como suspeito em e-mails ocorre quando servidores externos analisam
URLs clicaveis em busca de possiveis ameacas a seguranca. Essa analise é realizada por meio de
filtros de e-mail e sistemas de seguranca, que buscam identificar redirecionamentos para sites de
phishing, malware, spam ou outras atividades maliciosas.

Os sistemas de seguranca examinam o0s links presentes nos e-mails com base em diferentes
caracteristicas, como: o dominio de destino, a reputacao do site, a presenca de redirecionamentos
suspeitos ou a correspondéncia com uma lista de URLs conhecidas por serem maliciosas.

Para evitar que os links adicionados em seu e-mail sejam classificados como suspeitos, aprenda neste
tutorial como aumentar a reputacao do seu dominio responsavel pelos disparos de e-mails e que
também serd linkado nos e-mails enviados, utilizando a opcao 'Postmaster Tools' do Google."

Passo 1 - Acesse a area "Postmaster Tools" do Google, caso uma conta Google (Gmail) ndo esteja
conectada no navegador serd solicitado o login antes de prosseguir para os préximos passos
indicados;

Acesse a area "Postmaster Tools" de forma facil e rapida, clique aqui! »


https://postmaster.google.com/managedomains
https://postmaster.google.com/managedomains

hcao do dominio;

Bem-vindo!
Passo 2 - No MailingBoss 5.0, insira o dominio utilizado para o envio de campanhas ou associado ao

site cujg; URbRstadinkagdainacseal anviddeseu dominio de e-mail.

1/3 - Vamos coinegar X

Qual dominio vocé usa para autenticar seus e-mails?
Passo 3 - Siga as instrucdes para a verificacdo do dominio; copie o codigo TXT indicado pelo

sisterm anarksliegtinispitietaiikento TXT no dominio conectadp através da ferramenta "Gerenciador
de DNS*da Buitderatt(opcao vatida apenas para dominios hospedados na Builderall, ou seja, com os

valores NS apontados para a Builderall, caso contrario, realize o apontamento TXT na plataforma
sira o d%rrél’rio usado para autenticar seus e—raaéilégs)m SPF ou DKIM.

In
externa ng,aual seu,dominio.eska hospe

2/3 - Verificagao do dominio

) criar-o_reqgistrc adicione comc o dominio ou o simbolo @;
adicione como Valor: o cédigo indicado pleo Google.
Verifiaue siia nronriedade de marketinadiaitalhuilderall tk

Nao sabe como criar um apontamento TXT no seu dominio hospedado na Builderall?
Acompanhe o tutorial da nossa Central de Ajuda e aprenda a como criar registros TXT para o

seu dominio: Clique aqui!

2. Clique em "Verificar"


https://ajuda.builderall.com/books/gerenciador-de-dns/page/adicionar-registro-txt-no-seu-website

Tipo: TXT
Passo 5 - Apds adicionar o apontamento TXT, aguarde alguns minutos para a propagacdo do novo
a'ﬁ@ﬁ?amento; retorne a tela do Google e cliqgue na opcao "Verificar"

! #8® que seu dominio foi adicionado
aos dominios verificados do Google com sucesso, selecione a opcao de "Concluido" para finalizar a

confiovepifierue sucpribimedededa mankéaingdigisaliauilderndipsksem se preocupar com a acusacao de
link suspeito!

1. Adicione o TXT a configuragdo do DNS de marketingdigitalbuilderall.tk

3/3 - Concluido

marketingdigitalbuilderall.tk foi adicionado aos seus

0 Evit& URLs encurftadas Links encurtados podem ocultar a verdadeira origem do link e dificultar .
ominios Verifi

identificacdo de possiveis ameagas Evite o uso excessivo de URLs encurtados em seus e-mails.

Vocé tem mais de um dominio? Para adicionar outro dominio, clique no Jink
0 Mantenha;sg.atualizado sobre ameacas: Esteja atento as uItlmas tendéncias em ataques de phishin:

e malware. Fique informado sobre as técnicas utilizadas pelos hackers e mantenha suas praticas de
seguranca atualizadas.

[ Verifique a reputacao dos links: Antes de incluir um link em seu e-mail, verifique sua reputacao en
servicos de verificacao de seguranca online. Esses servicos podem fornecer informacdes sobre
possiveis problemas associados ao link.

Avalie a nossa Central de Ajuda, sua opiniao é importante para nds!
Faca seu negécio decolar [] ® ADICIONAROUTRO  CONCLUIDO
Equipe Builderall
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